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Bune practici internationale cu privire la investigatiile informatice



PRACTICI TN INVESTIGATIA INFORMATICA
GENERALITATI

Investigarea criminalisticd a sistemelor informatice prezintd o serie de particularitati
care o diferentiazd in mod fundamental de alte tipuri de investigatii.

Investigarea criminalisticd a sistemelor informatice poate fi definita ca:
Utilizarea de metode stiintifice si certe de asigurare, strdngere, validare, identificare,
analizd, interpretare, documentare si prezentare a probelor de naturd digitald obtinute

din surse de naturd informatica



| PRACTICI TN INVESTIGATIA INFORMATICA
MODEL DE BUNE PRACTIC|

* |dentificarea incidentului

* Pregatirea investigatiei

* Formularea strategiei de abordare

* Asigurarea probelor

* Strdngerea probelor

* Examinarea probelor

* Analiza probelor

* Prezentarea probelor

* Restituirea probelor
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PRACTICI IN INVESTIGATIA INFORMATICA
MODEL DE BUNE PRACTICI .

Un posibil model de bune practici in domeniul investigatiilor criminalistice de naturd
informaticd cuprinde urmadtorii pasi:

1. Identificarea incidentului - recunoasterea unui incident informatic si determinarea
tipului acestuia. Nu reprezintd efectiv o etapd a investigatiei criminalistice dar are un
impact semnificativ asupra urmdatoarelor etape.

2. Pregatirea investigatiei - pregatirea instrumentelor, verificarea procedurilor,
obtinerea documenter ce permit investigarea, etc.
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MODEL DE BUNE PRACTICI ..

3. Formularea strategiei de abordare - formularea unei strategii in functie de tehnologia
implicata si de posibilele consecinte asupra persoanelor si institutiilor implicate. Scopul
formularii acestei strategii este s maximizeze potentialul obtinerii de probe relevante
minimizdnd in acelasi timp impactul negativ asupra victimei.

4. Asigurarea probelor - izolareaq, asigurarea si pdastrarea probelor de naturd fizicd si
digitala. Aceasta include indepdrtarea celor care ar putea denatura probele in orice fel.

5. Strangerea probelor - inregistrarea ambiantei fizice si copierea probelor digitale folosind
practici si proceduri comune si acceptate.

6. Examinarea probelor - examinarea in profunzime a probelor, in cdutarea elementelor care
sunt Tn legatura cu fapta penald investigatd. Acest lucru presupune localizarea si identificarea
probelor precum si documentarea fiecdrui pas, in scopul facilitarii analizei.



PRACTICI IN INVESTIGATIA INFORMATICA
MODEL DE BUNE PRACTICI ...

7. Analiza probelor - determinarea semnificatiei probelor si relevarea concluziilor cu
privire la fapta investigata.

8. Prezentarea probelor - sintetizarea concluziilor si prezentarea lor intr-un mod
inteligibil pentru nespecialisti. Aceasta sintezd trebuie sustinutd de o documentatie
tehnica detaliata.

Q. Restituirea probelor - daca este cazul, returnarea catre proprietarii de drept a
obiectelor retinute in timpul investigatiei. Daca este cazul, determinareaq, in functie de

prevederile legilor procedurale penale, confiscarii obiectelor.



PRACTICI IN INVESTIGATIA INFORMATICA
CARACTERISTICI SPECIFICE

Investigarea criminalisticd a sistemelor informatice trebuie sa prezinte o serie de
caracteristici specifice, necesare asigurarii unui grad inalt de corectitudine a
concluziilor rezultate.

1. autenticitate (dovada sursei de provenienta a probelor);

2. credibilitate (lipsa oricdror dubii asupra credibilitatii si soliditatii probelor);

3. completitudine (prelevarea tuturor probelor existente si integritatea acestoral);
4. lipsa interferentelor si contamindrii probelor ca rezultat al investigatiei sau al

manipuldrii probelor dupd ridicarea acestora
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CONDITIH SPECIFICE

Investigatia criminalisticd presupune asigurarea elementelor necesare:

1. existenta unor proceduri pre-definite pentru situatiile ntéinite in practicg;

2. anticiparea posibilelor critici ale metodelor folosite, pe temeiul autenticitdtii,
credibilitatii, completitudinii si afectdrii probelor oferite;

3. posibilitatea repetdrii testelor realizate, cu obtinerea unor rezultate identice;

4. anticiparea problemelor legate de admisibilitatea probelor;

5. acceptarea faptului cd metodele de cercetare utilizate la un moment dat pot face

subiectul unor modificarii in viitor.
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PROBELE DIGITALE

Probele digitale sunt acele informatii cu valoare doveditoare pentru organele de urmarire
penald si pentru instantele judecatoresti, care sunt stocate, prelucrate sau transmise prin
intermediul unui sistem informatic.

Ele sunt definite ca:

orice informatie cu valoare probantd care este fie stocatd, prelucratd sau transmisd intr-un
format digital.

Probele digitale cuprind probele informatice, probele audio digitale, video digitale, cele

produse sau transmise prin telefoane mobile, faxuri digitale, etc.
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PROBE DIGITALE — PARTICULARITZ\TI

Probele digitale aparent nu sunt evidente, fiind continute in echipamentele
informatice ce le stocheazd. Sunt necesare echipamente de investigatie si de aplicatii
specifice pentru a face ca aceste probe sa fie disponibile, tangibile si utilizabile.

Probele digitale sunt foarte ,,fragile”, in sensul cd pot fi modificate sau pot dispdrea
foarte usor, prin metode care de multe ori sunt la indemdna faptuitorilor. Din aceastd
cauzad investigatorii trebuie sa ia mdsuri speciale de protectie pentru a strdnge,
pdstra si examina aceste probe.

Pastrarea acestor tipuri de probe a devenit o preocupare crescanda a
investigatorilor din intreaga lume.

Necesitatea uniformizarii practicii in domeniu a dus la elaborarea de standarde cu
privire la probele digitale.
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BUNE PRACTICI TN INVESTIGARE

Bunele practici internationale in materia investigdrii infractiunilor informatice.

Datoritd avansului permanent al tehnicii de calcul, modul efectiv de realizare a
investigatiilor informatice nu poate fi consemnat in actele normative.

Organizatiile raspunzdtoare de aplicarea legii dezvoltd in mod continuu practici si
proceduri de naturd sd ghideze modul in care se realizeazd investigatiile, la un anumit
nivel al tehnicii.

Aspectele pot fi preluate din practica INTERPOL, sau ale autoritdtilor din SUA, Marea
Britanie etc., urmdrind principiile investigatiilor si mai putin tehnologii sau instrumente
folosite la un moment dat.
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PRELEVAREA PROBELOR

La locul in care se afla sistemele informatice investigate,
investigatorii se vor asigura de accesul la acestea.

atat accesul fizic,
dar cat si informational

Recomandarea Consiliului Europei (95) 13 mentioneazd ca necesard includerea in legislatiile
nationale penale a obligatiei de permite accesul la sistemele informatice, atat din pqr’req
celor care raspund de sistemele informatice, cat si a oricéror persoane ce au cunostintd de
modul de functionare a acestora. Pe langé accesul fizic, aceste persoane au datoria de a
furniza si mformq’ru referitoare la securitatea 5|s’remUIU| informatii care sa permitd
investigatorilor accesul la datele stocate in sistemele informatice’ respective.

Inainte de a trece la examinarea sistemelor informatice, nu trebuie neglijate procedurile
criminalistice traditionale de analiza a spatiului perchezmona’r cum ar fi prelevarea probelor
fizice (amprente, alte urme materiale). De asemenea poate avea relevant& imaginea aflatd
pe ecranul monitorului in momentul patrunderii organelor de cercetare penald. Aceasta poate
fi pastratd prin fotografiere, filmare, etc.



PRACTICI TN INVESTIGATIA INFORMATICA
LOCUL INVESTIGARII

O prima decizie ce trebuie luata priveste

analiza sistemului informatic la fata locului,

sau ridicarea acestuia si analiza In laborator.

In luarea acestei decizii, trebuie avute in vedere urmdtoarele aspecte:

calitatea superioard a analizei efectuate in conditii de laborator;

mdsura Tn care ridicarea sistemului informatic afecteazd activitatea suspectului.

In acest sens, trebuie retinute recomanddrile Camerei Internationale de Comert ce
mentioneazd regula evitdrii ridicdrii sistemelor informatice ale intreprinderilor, daca
aceasta ar duce la afectarea desfasurdrii activitdtilor lor normale.
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CRITERII DE APRECIERE

Urmatoarele criterii sunt utile in aprecierea oportunitatii ridicarii sistemelor informatice:
a. Criteriul volumului probelor.

Particularitatea sistemelor informatice de a permite stocarea unui volum foarte mare de informatie intr-un
spativ de dimensiuni fizice reduse face ca investigatia s& necesite un volum mare de timp pentru obtinerea
probelor relevante. Astfel, cercetdri pe o perioadd de timp mare pot fi conduse mult mai eficient in' laborator.

b. Criteriul dificultatilor de naturd tehnica.

1. problema evitdrii distrugerii datelor in decursul investigatiei. Analiza sistemelor informatice de catre
investigatori ce nu au cunostinte suficiente asupra echipamentului sau programelor utilizate poate duce la
distrugerea din greseald a datelor.

2. problema reconstituirii sistemului in laborator. Datoritd varietdtii foarte mari a componentelor tehnice ale
calculatoarelor, pentru ca sistemul s& poat& functiona corect in laborator, este necesaré ridicarea tuturor
echlpqmen'relor prezente la locul perchezitiei. In'cazul ridicarii partiale a componentelor sistemului, este
posibild prezenta unor incompatibilitati fie Intre echipamentele sistemului informatic ridicat si cele din
laborator (de exemplu mcompqtlblll'rq'req calculatorului cu echipamentele periferice - imprimante, etc.), fie
intre programele de pe sistemul ridicat si echipamentele din laborator.
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RIDICAREA SISTEMULUI INFORMATIC

O datd decisd ridicarea sistemului informatic aflat la locul perchezitiei, trebuie luate unele
mdsuri care sa permitd reconstituirea exactd a acestuia in laborator.

In primul rénd, trebuie consemnat modul de aranjare in spativ a echipamentelor sistemului
informatic ridicat. Aceasta se poate face fie prin fotografierea sistemului din toate unghiurile,
fie prin filmare video. In procesul de fotografiere sau filmare, este necesar sd se insiste asupra
cablajelor ce conecteaza diferitele componente ale echipamentului. Consemnareaq, in variantd
foto sau video, are relevantd si pentru a ardta starea in care se gdsea echipamentul in
momentul ridicarii, prevenind astfel pldngerile legate de o eventuald deteriorare a acestuia in
decursul anchetei.

In procesul de ridicare a componentelor sistemului trebuie s& fie avutd in vedere necesitatea
pdstrarii integritdtii si identitatii datelor. Orice avariere a suportului pe care se afla datele
duce in mod inevitabil la distrugerea acestora. Organele de cercetare penala trebuie instruite
in mod special pentru a proteja probele de naturd electronica.
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PROCEDURA RIDICARII .

Procedura ridicarii sistemelor informatice este urmadatoarea:

eftapa 1: inchiderea sistemului (daca a fost gdsit inchis, nu trebuie repornit)

deconectarea de la alimentarea cu energie electrica (nu va produce, in cele mai multe cazuri,
pierderea de date, dar poate evita stergerea unor informatii relevante, cum ar fi fisierele temporare);

inchiderea conform procedurii normale (de preferat atunci cénd calculatorul este conectat in retea, sau
atunci cénd investigatorul este asistat de o persoand ce are cunostinte asupra modului de functionare a
sistemului respectiv, precum si asupra procedurilor ce sunt folosite pentru inchiderea lui).

efapa a 2-a: etichetarea componentelor

n cazul in care se impune dezasamblarea fiecare componentd a sistemului trebuie etichetatd inainte
de modificarea configuratiei in vederea ridicarii probelor. In cazul cablurilor, se eticheteazd atét
cablul, cat si suporturile de unde a fost debransat. in cozul eX|s’ren’re| unor suporturi care nu au
conectate CCIblUI‘I este recomandabil ca sé& fie etichetate ' neocupa’r Se poate realiza si o schitd a
componentelor, cu precizarea simbolurilor folosite pentru etichetare.
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PROCEDURA RIDICARII .

eftapa a 3-a: protejarea la modificare

Toate suporturile magnetice de stocare a datelor trebuie protejate impotriva modificarii
continutului lor. Unele tipuri de hard-discuri sau stick-uri de memorie au contacte speciale
care realizeazd protejarea la scriere.

etapa a 4-a: ridicarea propriu-zisd
Ridicarea probelor trebuie facutd cu multa grijq, evitdndu-se orice avariere a
componentelor. Este recomandabild impachetarea componentelor in ambalajul original,
dacd acesta poate fi gdsit, sau in ambalaj special ce asigurd protectia electrostatica a
acestora. De asemenea, toate suporturile magnetice de stocare a datelor, vor fi ambalate si
sigilate Tn asa fel incat accesul la ele nu este permis, pand la desfacerea in laborator.
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SUSPECTUL

In timpul investigatiei, daca suspectul este prezent, organul de urmarire penald trebuie sa
impiedice orice apropiere a acestuia de sistemul informatic. Mai ales dacd suspectul are
pregdtire superioard in domeniul informatic, acesta poate altera voit datele aflate pe
calculatorul sau, fard ca investigatorii sd poatd sesiza acest lucru. Calculatorul suspectului
poate contine unele comenzi ce pot produce pierderea datelor, comenzi ce pot fi mascate sub
numele unor comenzi uzuale ale sistemului de operare folosit.

Dacd suspectul insistd sa ajute investigatorii in procesul de inchidere a calculatorului sau a
procesului de ridicare a componentelor sistemului, acestia pot cere suspectului sa le descrie
operatiunile pe care acesta doreste sa le execute, si chiar s le scrie pe hartie. Investigatorii
nu vor urma indicatiile suspectului, ci le vor remite expertilor ce efectueazd analiza probelor.
Acestia vor putea fi avertizati in acest mod de eventualele capcane introduse de suspect
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ROLUL ALTOR PERSOANE

De la persoanele prezente la perchezitie, sau de la alte persoane care au cunostinta de
modul de operare a sistemului informatic respectiv pot fi obtinute informatii importante.
Fiecare martor trebuie intervievat asupra modului in care sunt folosite sistemele informatice
ridicate. Sunt relevante modalitatile de intfroducere, sortare si stocare a datelor pe computer,
precum si practicile referitoare la diverse aspecte legate de utilizarea lui curenta.

In cazurile in care se ancheteazad incidente legate de pdtrunderea neautorizatd in sisteme
informatice ale unor firme /organizatii, de cele mai multe ori specialistii institutiei-victima sunt
cele mai importante ajutoare ale investigatorilor.

Astfel investigatorii nu trebuie sa foloseasca tehnici de pdatrundere activa in sistem pentru
prelevarea probelor, bucuréndu-se de sprijinul celor care administreaza sistemul.

In unele situatii speciale, calculatoarele altor persoane, situate la aceeasi locatie pot detine

) ’ ’ ) 1) L)
probe relevante. De exemplu, documente relevante pot fi gdsite in calculatorul secretarelor
persoanelor investigate.
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TRANSPORTAREA TN LABORATOR

Transportarea probelor retinute trebuie facutd cu multd grijd, avénd in vedere
»fragilitatea” lor.

Este necesar sa fie luate precautiuni legate de protejarea fatd de socuri fizice,
umiditate, cdldurd si mai ales de influenta undelor electromagnetice.

In legdturd cu acest din urmad aspect trebuie evitatd plasarea echipamentelor in
apropierea surselor de radiatii electromagnetice, cum ar fi aparate de fax,
copiatoare, statii radio, telefoane celulare.

Este recomandabild mdasurarea cu instrumente speciale a cmpului electromagnetic in
spatiile unde sunt depozitate echipamentele ridicate.



PRACTICI IN INVESTIGATIA INFORMATICA
ANALIZA PROBELOR

Odata aduse in laborator, componentele trebuie asamblate pentru a reconstitui
sistemul original.

Pentru aceasta se vor folosi fotografiile sau casetele video filmate Tnainte de
ridicarea probelor, respecténdu-se conexiunile originale, precum si informatiile
obtinute de la martori in legdturd cu practicile de utilizare a sistemului informatic
respectiv.

Primul pas in analiza probelor de naturd electronica este legat de necesitatea

L] L] e oo

ambalarea si sigilarea acestora in modul amintit mai sus .

Primul pas in asigurarea protectiei impotriva modificdrii datelor din sistemele
informatice trebuie fdcut chiar in timpul perchezitiei, prin luarea masurilor de
protejare fizica la scriere a mediilor de stocare.
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ANALIZA CONTINUTULUI

Se recomandd ca analiza criminalisticd a continutului discului sa se realizeze pe o copie fidela
a discului original. Procedeul nu presupune doar copierea tuturor fisierelor on‘p te pe disc, ci a
intregului continut al discului, sector cu sector, inclusiv fisierele temporare, fisierele de schlmb
fisierele sterse, chiar mformqhq aflata pe por’rlunlle avariate ale discului, etc.

O asemenea copiere de aceastd naturd se realizeazd cu ajutorul unor programe speciale. Se
recomandd realizarea a doud copii, pe una dintre ele realizéndu-se analiza propriu-zisg,
cealalta fiind o copie de rezerva.

Copierea trebuie realizatd dupd un procedeu demn de incredere. Pentru a putea avea
aceastd caracteristicd, copierea trebuie:

* sd asigure posibilitatea verificdrii de catre terti; instanta de judecatd sau partea adversé
trebuie sa poatd sa verifice acuratetea copiei realizate.

* s aibd ca rezultat copii sigure, ce nu pot fi falsificate.

Este recomandatda consemnarea detaliatd a intregului proces de copiere, indicand
echipamentele, programele si mediile de stocare utilizate.
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PASTRAREA PROBELOR

Pastrarea in siguranta a probelor se realizeazd in primul rénd prin copierea
continutului sistemelor informatice originale, si desfdsurarea investigatiei criminalistice
asupra unei copii de lucru, avand aceleasi caracteristici cu originalul.

Ca o metodd de sigurantd in plus, se poate realiza autentificarea matematica a
continutului unui mediu de stocare, fie el hard-disc sau stick, mediu optic, etc.

Acest procedeu constd in realizarea prin procedee matematice a unei imagini a
mediului de stocare respectiv, imagine ce poate servi ca referinta in cazul in care
este contestatd integritatea acestuia. Autentificarea se realizeazd cu ajutorul unor
programe speciale ce oferd un grad de siguranta ridicat.
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PREGATIREA ECHIPEI DE INVESTIGATORI

Natura infractiunilor cere ca cercetarea penald s se realizeze in cadrul unei echipe de
investigatori. Necesitatea investigatiei in echipd reiese din nevoia garantdrii unei obiectivitdti
sporite si eficiente, derivatd din conjugarea competentelor si specializdrilor membrilor echipei.

Se apreciazd ca un bun investigator trebuie s posede:

1. cunostinte suficiente asupra tehnicilor informatice, care sa ii permitd sa inteleaga filozofia
functiondrii unui sistem informatic, sd analizeze documentatia tehnica si sa apeleze, dacd este
nevoie, la tehnici informatice evoluate care sa-| ajute in atingerea scopului urmarit;

2. cunostinte suficiente asupra tehnicilor utilizate de firme, in special asupra sistemelor
contabile, pentru a putea intelege caracteristicile sistemelor care ar putea face obiectul unor
fraude, astfel incat s& poatd stabili atét modul de operare cat si sa dirijeze investigatia pénd
acolo unde ar putea gdsi probele delictului;

3. cunostinte suficiente asupra tehnicilor de securitate internd, astfel incat investigatia sa poatd
fi efectuatd cu rapiditate si sa fie indreptatd in directia justa.
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APTITUDINI

Pe l&ngd nivelul de cunostinte al anchetatorilor sunt necesare si alte aptitudini ce trebuie sa
existe sau sd fie dezvoltate Tn, pentru ca acestia s& poatd conduce ancheta.

Astfel, putem aminti:

- personalitate extrovertitd (datoritd faptului cd, in general, specialistii in domeniile tehnice, si
in special informatice, posedd mai putine abilitdti de comunicare inter-umand),

- inclinare spre detaliu (foarte importantd, mai ales avand in vedere specificul probelor
electronice: abundenta informatiilor aflate pe un spativ de stocare de dimensiuni fizice reduse;
cu toate acesteq, este importantd pdstrarea unei viziuni de ansamblu asupra anchetei),

- gandire logicd, comunicare bund (importantd mai ales pentru a asigura prezentarea
rezultatelor investigatiei intr-un mod relevant, atét in scris, cat si in fata instantei),

- obiectivitate.
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INSTRUMENTE

Instrumente necesare investigatiei (echipamente si programe pentru calculator)

Investigarea criminalisticd a sistemelor informatice necesita utilizarea unor instrumente
specifice. Ca echipamente, echipa de investigatori trebuie sa dispund de medii de stocare a
datelor, in cantitate suficientd, si de calitate superioard, pentru a permite copierea acestora
de pe sistemul informatic analizat.

In analiza sistemelor informatice este folosit un numér semnificativ de programe de calculator.
Cu titlu de exemplu se pot mentiona programe pentru copierea exactd a continutului memoriei
fizice, pentru analiza si compararea fisierelor, pentru catalogarea continutului discului, pentru
validarea si autentificarea matematicd a datelor, pentru recuperarea fisierelor sterse,
programe de decriptare sau programe antivirus.

Este necesar ca programele de calculator folosite de organele de urmdrire penala sa fie
inregistrate din punct de vedere al protectiei drepturilor de autor apartinénd producatorilor
acestor programe.



